大数据时代信息安全问题分析论文


大数据时代信息平安问题分析论文　　互联网的普及以及各种科技产品的推陈出新，数据、信息呈现每天爆发增长的趋势，而数据、信息的爆发似乎已经成为人们生活生产的活动中习以为常的事情人们通过手机、电脑等各种终端和客户端享受着信息交换带来的好处，最为显著的好处就是带来了巨大的经济效益通过手机、电脑等产生的网络传输、互动网络社交等都在产生大量的数据，依据相关统计，光是中国产生的数据信息在xx年已经超过了

0.8ZB（相当于8亿TB），并且预计到2021年中国产生的数据总流量到达xx年数据量的10倍以上，超过

8.5ZB

[1]在大数据时代，数据包含了四大特征数据量大、类型繁多、价值密度低、速度快实效高当前，社会数据得到广泛的应用，通过手机或电脑等网络相关设备，随时都可以看到网络日志、音频、视频、图片等

[2]而当数据信息量到达一定的规模和程度，数据管理和处理的难度加大，数据信息平安也存在一定的风险信息平安风险包括个人信息、企业信息以及国家信息的泄露风险，因此在大数据时代做好数据信息的管理与平安防范非常重要　　在大数据时代，信息量庞大，在利用和交换信息的过程中还应当重视保护信息平安信息传输与交换也日益频繁，大数据时代面临的信息平安问题也日益凸显　　

1.1隐私泄漏问题　　

1.2平安防护系统存在问题　　随着社会信息化加强，人们在利用各种电子、信息设备时，信息平安防范意识也在不断增强，无论是手机还是电脑，都会安装一些平安防护系统如360平安卫士、手机管家、电脑管家等等平安防护软件对于普通群众来说，这种方式可以较好地保护自己的信息和隐私但是对于企业以及国家来说，这些平安防护系统起到的作用并不大企业和国家的信息涉及到一定的机密成分，在数据大量储存的情况下，那么需要提高平安防护系统的层次和水平如果信息平安得不到保障，严重的会导致整个行业甚至是国家陷入危险的境地但是，目前的平安防护系统应对不断开展的信息技术时，仍然还有许多的漏洞

[5]而平安防护系统的更新升级速度远远跟不上数据量爆炸式的增长，也不能抵御新的病毒，系统也因此瘫痪，由此大数据时代面临的信息平安问题也涉及到平安防护系统的滞后问题　　

1.3网络恶意攻击　　大数据时代主要的特征之一是数据量大，并且数据聚集形成大的数据库，因此容易吸引而攻击数据之后能获得更多的数据，这些数据往往是比拟复杂、敏感或机密的数据

[6]而这些数据一般会有较高的平安防护系统，但是的攻击手段也在不断升级，并且获得大数据后那么可以进一步扩大攻击的影响效果而除了黑顾客攻击网络数据以及攻击企业或国家的机密数据信息外，某些个人的数据信息也会受到攻击例如，“人肉搜索”，这种方式可以把个人信息调查得十分清楚，如xx年发生的广东“人肉搜索”第一案这种方式可以将个人信息展露无疑，这既有好的一面，也有坏的一面不管出于何种目的，“人肉搜索”的方式实际上也说明了信息平安存在极大的隐患在大数据时代背景下，我们必须重视信息平安问题，重视信息数据的平安保护　　大数据时代面临的信息平安问题可以通过采取一定的措施，具体的建议如下　　

2.1加强法律的监督　　信息交换与传输在日常生活中是极为正常而又普遍的事情，在大数据时代背景下为保证信息平安，那么需加强信息管理而在信息平安管理中，仍会面对多种多样的问题，因此需要进一步建立和加强相关法规法律监管，运用法律来保障用户的信息平安

[7]通过加强法律监督的方式，用户会受到一定的约束例如，网友“人肉搜索”其它公民的个人信息实际上已经侵犯了他人的隐私，这就需要运用法律保护个人信息，相关的法律需要进一步完善和加强，细化相关标准而从国家和企业的角度看，同样要用法律的形式保护一些有关机密信息的平安，建立健全信息平安保护相关的法律，并加强监督例如，在我国现有的有关网上信息保护的法律中，警察可对网上信息传输交换进行实时监督，对窃取用户信息行为进行处理，将触及到法律的行为加以管制，从而保障人们的信息平安　　

2.2加快平安防护系统的更新升级　　信息科技开展极为迅速，但是相关的网络平安防护系统开展还相对滞后在当前网络环境下，数据传输与交换量非常大，与此同时机密或敏感的数据信息也会增多，因此数据管理也容易出现漏洞和风险在这种形势下，需要随时对数据信息泄漏以及网络攻击保持警觉的态度，并加大对数据信息的监管力度为维护信息平安，可以从提高和升级信息平安防护系统入手信息平安防护系统的更新升级利用大数据的优势，将各类数据资源的处理和分析机制进行整合，研究当前网络攻击关键技术所在，进而提高信息平安防护的能力首先，平安防护系统要求能识别数据中的风险能力，并能够对风险进行分析评估，进一步抵御风险或网络攻击简而言之，就是不断开发研制出更为高级的平安防护系统此外，用户需要增强信息保护的意识，对自身的信息进行管理，必要时需要设置保密措施　　

2.3调整信息采集策略　　就目前数据信息而言，数据已经朝着商品化的趋势开展，即用户的信息可以作为商品进行交易或买卖，虽然用户已经有意识地在保护自己的个人信息平安因此为保障自身信息的平安以及私人信息不被泄露，可以对信息采集采取有效策略，并加强对程序内部数据的监督例如，用户下载某个软件或APP，这个软件或APP有一些相关的协议，涉及到用户的隐私信息的采集用户可以对自己的隐私数据进行限制采集，或者数据采集时该程序要对用户隐私进行保护，或者可以选择进行匿名处理而无论是个人、企业还是国家，都可以开发相关的软件对程序内部加强监督，实施限制信息采集措施或者其他方式保护信息平安　　综上所述，大数据时代信息平安问题主要包括了信息隐私的泄漏、信息平安防护系统的滞后以及网络恶意攻击等因此有必要加强信息平安的保护，加大对数据信息的监管，调整信息采集的策略，并从法律上约束信息泄漏以及网络攻击的行为而加强信息平安保护最关键还在于数据信息保护的技术层面，提高信息平安防范系统的层面，并且要及时更新升级，进而处理面对信息平安问题，推动信息平安进一步开展　　
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